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Web 2.0 uber

Dipl.-Inf. Alexander
von Gernler ist bei
der GeNUA mbH fir
Forschungsprojekte
zustandig und hier
stets auf der Suche
nach neuen, interes-
santen Betatigungs-
feldern im Bereich
Computer- und Netz-
werksicherheit. Da-
vor hat er bei GeNUA
auch schon als Soft-
ware- und Systement-
wickler sowie Scrum-
Master gearbeitet
und hat daher ein
grofSes Praxiswissen,
von dem er fiir seine
jetzige Tatigkeit pro-
fitieren kann.

Facebook: Jetzt auch als
Firmenanwendung fur
Social Marketing und im
Personalbereich

Alexander von Gernler,
GeNUA mbH

Application Level Proxies

Parallelisierte Anwendungserkennung in
Overlaynetzen fur Firewalls

Das Web 2.0 und die damit verbunde-
nen Protokolle und Frameworks, wie Ja-
vaScript, AJAX, JSON, XML-RPC, Google
API, sind heute kaum noch aus moder-
nen Webseiten wegzudenken. Durch
die Web 2.0-Technologie steht den Sei-
ten ein machtiger Satz an Werkzeu-
gen zur grafischen Gestaltung und zur
Bereitstellung von datenbankgestiitz-
ten Inhalten zur Verfiigung, der bisher
allerdings kaum kontrolliert werden
kann. Im Rahmen des vom Bundesmi-
nisterium fiir Bildung und Forschung
geforderten Sicherheitsforschungs-
programms lauft seit Juli 2011 das Ver-
bundprojekt PADIOFIRE, das sich mit
der Absicherung und Inspektion von
Web 2.0-Verkehr beim Passieren von
Firewalls beschaftigt.

Problemstellung

Waren Webseiten in den 1990er Jahren noch
statische Objekte zur reinen Informations-
darstellung, so besteht die Landschaft des
heutigen Web 2.0 aus durchwegs bunten,
interaktiven Webprasenzen, die standard-
malig auch eine Bereitstellung von Infor-
mationen durch ihre Nutzer vorsehen, etwa
mittels Kommentaren oder Uploads.

Diese veranderte Umgebung macht vor dem
typischen Bildschirmarbeitsplatz in Organi-
sationen der offentlichen Hand nicht halt:
Auch wenn wahrend der Arbeitszeit im
Browser hauptsachlich Anwendungen des
eigenen Intranets aufgerufen werden, so
ist doch ein kurzer Seitenblick auf eine der
Google-Seiten zur Beschaffung weiterer In-
formationen inzwischen der Normalfall. Ge-
nauso haben Personaler fur sich entdeckt,
wahrend der Dienstzeit Facebook und an-
dere soziale Netzwerke zum routinemalfsi-
gen Abklopfen von Bewerbern zu nutzen.
Ganz zu schweigen von der Nutzung von
Web 2.0-Seiten wahrend der Mittagspause
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oder bei kurzen, fachfremden Zugriffen wah-
rend des Tages: Der Zugriff auf Web 2.0-In-
halte am Arbeitsplatz ist, wird er nicht durch
Filterung einer Firmen-Firewall geblockt,
heutzutage ublich.
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Problematisch sind hierbei nicht die vor-
dergrundigen Inhalte der aufgerufenen Sei-
ten. Denn in Zeiten, in denen Firmen ver-
starkt mit Blogs, Twitter-Meldungen und
YouTube-Kanélen auf sich aufmerksam ma-
chen, ist es teilweise sogar erwiinscht, dass
Mitarbeiter neben ihrer normalen Tatigkei-
ten beispielsweise durch Networking die
Werbung neuer Kollegen vorantreiben.

Zur Gefahr werden kann aber ein Miss-
brauch der iberaus machtigen Frameworks,
mit denen die diversen Seiten realisiert sind:
War beim ,,alten” Web noch alles statisch, so
lebt das neue, unter dem unscharfen Begriff
Web 2.0 zusammengefasste Netz davon, dass
auch auf Client-Seite, also im Web-Browser
des Kunden oder Interessenten, einiges an
Programmlogik ablauft. Dies kombiniert mit
der Fahigkeit, ohne komplettes Neuladen
der Seite eine schnelle Kommunikation zwi-
schen Web-Browser und Server darzustellen
und einzelne Inhalte schnell nachzuladen,
gibt einem Angreifer allerhand Werkzeug an
die Hand. Und damit lasst sich schon eini-
ges anstellen: Ausspahen von Informationen
aus dem lokalen Verlauf des Browsers, Be-
obachten von Sitzungen oder Nutzung des



Clients als unwissende Plattform fur weite-
re Angriffe. Der Kreativitat sind hier keine
Grenzen gesetzt. Moglich wird dies, weil die
Darstellung aktiver Inhalte - angefangen
bei JavaScript - heute in Browsern unver-
zichtbar aktiviert ist, denn sonst bleiben die
meisten Seiten ,, dunkel”.
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Im Sicherheitsbereich, also in Unterneh-
men mit Schutzbedarf, in Behorden, aber
auch in Konzernen, die einem allzu leichten
Abfluss von Informationen aus dem internen
Netz vorbeugen mochten, gab es bisher nur
eine Abhilfe fiir das beschriebene Problem:
Per Richtlinie wurden in den Browsern des
Unternehmens, besser aber auf der zent-
ralen Firewall, JavaScript und andere akti-
ve Inhalte so gut wie moglich herausgefil-
tert. Dieser 99-prozentige Schutz kann aber
aufgrund der vielen sublimen Kanale, die
durch verschiedene Kodierungsverfahren,
Implementierungsunterschiede, Auslegung
von Standards etc. entstehen, zwar hin und
wieder umgangen werden, ist aber meist
vollkommen ausreichend. Nun lasst es sich
zwar sicher, aber nicht mehr besonders an-
genehm, mit dem Netz arbeiten, weil wich-
tige Seiten entweder sehr abgespeckt oder
aber gar nicht mehr funktionieren.

Angestrebtes Ergebnis

Hier ware es also wunschenswert, dass man
nicht nur ,den groflen Hebel umlegen” und
die Web 2.0-Technologien damit komplett
verbannen kann, sondern dass auch eine
feingranularere Aufstellung von Richtlini-
en moglich ist. So konnte ein Administrator
festlegen wollen, dass zwar generell keine
Web 2.0-Seiten aufgerufen werden dirfen,

aber dass die interaktive Ansicht von Goog-
le Maps z. B. zur Planung von Dienstreisen
schon funktionieren soll — auch im ansonsten
streng abgesicherten internen Firmennetz.
Nun ist es fur das Projekt aber nicht ge-
nug, eine herkommliche URL-Filterung vor-
zunehmen, etwa in der Hinsicht, dass jegli-
cher Inhalt von maps.google.de die Firewall
einfach passieren darf. Denn erstens moch-
te man vielleicht nur eine von vielen Sei-
ten auf einem bestimmten Host erlauben.
Zweitens sind, gerade durch die von Sicher-
heitsexperten wie Dan Kaminsky gezeigten
Angriffe auf das Internet-Namenssystem,
DNS-Tauschungen moglich, sodass ein An-
greifer theoretisch fur kurze Zeit selbst fur
eine Firma als maps.google.de erscheinen
kann - genug Zeit, um schadhaften Code zu
platzieren. Und drittens sind selbst die SSL-
Sicherheitszertifikate, die die Zugehorigkeit
von bestimmtem Inhalt zu einer Internet-
Domain sicherstellen sollen, nach neuerli-
chen Analysen von Experten wie Moxie Mar-
linspike und anderen in Verruf geraten.
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Losungsweg

Es ist also klar, dass man sich in Puncto
Sicherheit nicht auf ,Umverpackungen”
verlassen, sondern die transportierten In-
halte und damit auch die transportierten
Web 2.0-Logiken selbst analysieren kon-
nen mochte. Die transportierten Logiken
werden im Rahmen des Projekts als Over-
lays betrachtet, also als zusatzliche Trans-
portschichten, die durch Umfunktionieren
von Anwendungsschichten (sog. Overlay-
ing) entstehen. So wird etwa gerade das Hy-
pertext-Transportprotokoll HTTP heute zu
deutlich mehr Zwecken verwendet als nur
zum Transport von Texten mit Markup-Lan-
guage (HTML). Gerade HTTP 1.1 mit seinen
persistenten Verbindungen und HTML5 mit
der Erweiterung der Websockets spannen
hier den Bogen weit.

Sicherheitsforschung

Meldung: , IThr Browser
unterstitzt kein
JavaScript”

Firewall-GUI: Verbo-
tenes JavaScript mit
Ausnahmeliste
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Sicherheitsforschung

Overlaying - vom Pro-
tokoll im Protokoll im
Protokoll

Um aber trotzdem wieder Kenntnis von
echten Inhalten nehmen zu konnen, muss
zunachst eine Entwirrung der vielen ge-
schichteten Transportprotokolle vorgenom-
men werden. Diese Auftrennung erlaubt
erst danach wieder eine semantische Ana-
lyse des eigentlich transportierten Inhalts.
Zur schnellen Klassifizierung der vorbeirau-
schenden Inhalte wird eine Anleihe bei ei-
nem verwandten Gebiet genommen: Netz-
werk-basierte Intrusion Detection Systeme
(NIDS) stellen sich vom Prinzip her auch
die ganze Zeit lauschend an den Verkehr
etwa eines ganzen Netzsegmentes und ver-
suchen, aus den vorbeifliegenden Mustern
diejenigen zu extrahieren, die auf Anoma-
lien (Abweichungen vom Normalzustand)
oder sogar speziell auf laufende Angriffe in-
nerhalb des Netzwerks hindeuten.

Um die verwendeten NIDS leicht auf das
jeweilige Problem anpassen zu konnen, soll
im Projekt PADIOFIRE eine Sprache entwi-
ckelt werden, mit der vom IDS zu erkennen-
de Inhalte der Web 2.0-Kommunikation in
Regelsatzen beschrieben werden konnen.
Mit der speziell fiir die Overlay-Analyse an-
gepassten NIDS-Technologie ist das erste
Teilziel von PADIOFIRE erfullt, namlich die
Overlay- und Anwendungsprotokoll-Analyse
durch IDS-basierte Regelsprachen.

Nun ist nur noch das Problem der Leis-
tungsfahigkeit des Gesamtsystems in den
Griff zu bekommen: Heutige Netzwerkver-
bindungen arbeiten im Bereich von einem
bis 10 GBit/s. Eine aussagekraftige Analy-
se der eintreffenden Datenstrome muss also
von vornherein mit der Anzahl der einge-
setzten Rechnersysteme oder mindestens
der Prozessorkerne innerhalb eines einge-
setzten Systems skalieren, sonst ist das Un-
terfangen mit steigender Bandbreite schnell
unmoglich. Um die Arbeit sinnvoll auf meh-
rere Systeme oder Kerne zu verteilen, ist
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ein strombasierter Ansatz empfehlenswert.
Das bedeutet, dass alle Datenpakete, die
zu einer einzelnen logischen Verbindung
gehoren, auch vom selben Analysesystem
bearbeitet werden miissen - sonst fehlt
wichtiger Kontext fiir die Analyse. Das
Aufspalten des kompletten Netzwerkver-
kehrs in separate, den einzelnen Kommu-
nikationsbeziehungen zugeordnete Strome,
soll durch das bereits bestehende, im For-
schungsprojekt HISTORY entwickelte Tool-
kit ,Vermont” erledigt werden. Damit ist
als Teilziel des Projekts das effiziente Mo-
nitoring und die parallele Erkennung auf
Multicore-Systemen erfullt.
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Schematischer Aufbau von PADIOFIRE

Mit dem Erkennen alleine ist es aller-
dings nicht getan: Hat die parallelisierte
Anwendungserkennung nun einen interes-
santen Datenstrom ausgemacht, auf den
hin gehandelt werden muss, so muss im-
mer noch die Firewall signalisiert und zu ei-
ner Verhaltensanderung bewogen werden.
Hier kommt das zweite Ziel des Projekts
ins Spiel: Die Entwicklung einer Firewall-
Architektur mit asynchron gekoppelter
Overlay-Erkennung.

Forderung und beteiligte Partner

Das Projekt PADIOFIRE wird vom Bundes-
ministerium fiur Bildung und Forschung
gefordert.

Koordinierender Partner des Verbund-
vorhabens ist die Brandenburgische Techni-
sche Universitat Cottbus. Konsortialpartner
sind weiterhin die Friedrich-Alexander-Uni-
versitat Erlangen-Nurnberg und die Ge-
sellschaft fur Netzwerk- und Unix-Admi-
nistration GeNUA mbH aus Kirchheim bei
Minchen. Als assoziierte Partner des Pro-
jekts gelten die Universitat Innsbruck und
Ixia, vertreten durch die deutsche Nieder-
lassung in Gilching bei Miinchen.



Kurzbeschreibung

Kompetenzen / Rolle im Projekt

BTU Cottbus,
Lehrstuhl Rechnernetze und
Kommunikationssysteme

Host- und netzbasierte Signaturer-
kennung, Signature Engineering,
Intrusion Detection.
Projektkoordination, Arbeit an der
IDS-Komponente und der regelba-
sierten Policy-Sprache (speziell:
SGML-Einbindung, Signaturen fir
JavaScript-Anwendungen).

FRIEDHICH-ALEXANDEFR
UNIVERASITAT
ERALAKGEN NURNBERG
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FAU Erlangen, Lehrstuhl fur
Sicherheitsinfrastrukturen

Expertise auf dem Gebiet prakti-
scher Computersicherheit: Cold
Boot Attacks, Malware, Timing und
Seitenkanalangriffe, Angriffsmo-
delle bei drahtlosen Netzwerken.
Aufstellung eines Systems zur Ein-
schatzung der Gefahrlichkeit von
vorliegendem JavaScript-Code; Ar-
beit an dem Kompromiss zwischen
Sicherheit und Performance fir
den Demonstrator des Projekts.

YIXIA

Ixia Technologies Europe
Limited

Ausgepragte praktische Erfahrung
beim Testen von Komponenten der
IT-Infrastruktur im Hochlastbereich
als Hersteller eigener Losungen.
Bereitstellen von Testequipment
fir den Demonstrator, Anpassen
von Testszenarien fur das Projekt.

Uni Innsbruck, Lehrstuhl fur
Technische Informatik

Themenverwandte Vorarbeiten
durch verschiedene Masterarbei-
ten am Lehrstuhl.

Aktivierung von IDS auf Basis
von Anomalie-Erkennung, Perfor-
mance-Optimierung durch Monito-
ring-Toolkit Vermont, evtl. erweiter-
te Erkennung von HTTP-Sitzungen.

eNU

GeNUA, Gesellschaft fur
Netzwerk- und Unix-Adminis-
tration mbH

Langjahrige  praktische Erfah-
rung bei der Implementierung
von spezifischen Anwendungs-
proxies auf dem Application Level
Gateway der zweistufigen Hoch-
sicherheits-Firewall GeNUGate
Erfahrungen mit Sicherheitsanfor-
derungen durch mehrfache Zertifi-
zierungs- und Zulassungsverfahren
fur die hauseigenen Produkte.
HTTP-Einbindung fir das IDS (spe-
ziell: Kompression, De-Chunking);
Asynchrone Kopplung der eigenen
Firewalls in das Gesamtsystem.
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Narda.

¢ Schnell sehen, los ist:
Bis 6 GHz mit 12 GHz/s
Sweep-Geschwindigkeit.

Prazise analysieren,
sendet: Empfindlichkeit
-167 dBm/Hz und Echtzeit-
analyse mit bis zu 30 ns
Auflésung.

Komfortabel auswerten,
die Quelle zu finden ist:
Automatische Bestimmung
von Richtung, Elevation
und Polarisation, Darstel-
lung mit hinterlegten
Karten. g
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Clever inter-
pretieren:

Manuelle
Peilkorrektur

durch Polardiagramm-
darstellung.

Outdoor-tauglich:

IDA-3106 ist ergono-

misch gestaltet, robust,

mit federleichten

Antennen, GPS und
elektronischem Kompass.
Analysator einstrahlfest bis
200 V/m. Unterbrechungsfreier
Akkutausch vor Ort.

Neu: Gleichzeitige Messung von
Richtung und Entfernung!

www.narda-ida.com
support@narda-sts.de
Tel. +49 (0) 71 21/ 97 32-0
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