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* Problem klassischer Firewalls:
* Webverkehr oft generell erlaubt:
ACCEPT tcp -- anywhere anywhere state RELATED,ESTABLISHED
ACCEPT tcp -- anywhere anywhere tcp:dpt http

* Application Level Gateways konnen aktive Inhalte wie JavaScript
erkennen und entfernen

— mit Verlust von Funktionalitdt verbunden und nicht immer zuverlassig
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¥6.1.2- Current Version

Download Notepad++ 6.1.2
_lolx|

B [ I3 Facebook.com by e g 39426 % rotepactphis-plis orge |

f Facebook

Registriere dich bei Facebook, um dein Nutzererlebnis mit diesem sozialen Plug-In zu personalisieren.

o Facebook ermaglicht e dir, mit den
Notepad++v6.1.2 fixed b 2utreten und Inhalte it diesen u teien,

Du hast bereits ein Konto? Melde dich hier an,

Warnung: Irgendetwas stimmt hier nicht!

1 Fix Notepad++ hangi due tath

E-Mail-Adresse:

www.wetter.com enthalt Malware_ lhr Computer wird méglicherweise mit einem Virus

Passwort:

I Angemeldzt bleiben

Included plugins (Unicod

Google hat schadliche Software gefunden, die méglicherweise auf lhrem Computer insta

1 v1.3.3 Passustt vergessen?

oder dieser Website vertrauen. ist es maglich. dass sie vor Kurzem von einem Hacker Mo

3. NppExport v0

oder eine andere Website aufrufen. > Ma

Fir Facebook registrieren Abbrechen

Wir haben www.wetter.com bereits informiert, dass wir Malware auf der VWebsite gefu

. ﬁ heise LY/
15052012 16:58 Security WO

Weiterhin Virenalarm auf Wetter.com HaCKED #

By KmX + Mhibla-
m uarlesen  FP3-Oownload ] i

Uber Wetter.com wurde noch his zum heutigen Dienstagmittag Malware verbreitet, wie den. auf denen diese Warnung erscheint. Diese Daten werden geman
der Betreiber gegendber heise Security bestatigt hat. Wer die Seite im Laufe der
vergangenen zwei Tage insbesondere mit einem Windows-Fechner besucht hat,
sollte sein System besser mit einer bootfahigen Antiviren-Disk wie desinfec't
untersuchen. Alternativ kann man etwa mit Windows Defender Offline einen
bootfdhigen Datentrager erstellen (CD, DVD, USE), von dem man das System
anschlielfend startet.

Quelle (Screenshots): http:/lwww.heise.de

Urspringlich ging der Betreiber bereits am gestrigen Montag davon aus, das Problem

in den Griff bekommen zu haben. Offenbar wurden jedoch nicht alle Server won dem 5
Schadcode gereinigt, sodass der manipulierte Anzeigencode langer ausgeliefert

wurde als urspringlich angenommen.
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Parallized Application Detection in Brandenburg

University of Technology

Overlay(s / - Networks) for Firewalls R

Internet

Grundidee: Kopplung von Firewalls mit Intrusion Detection Methoden ftr
die Analyse der Inhalte der Web-Protokolle

(5" Identifizierung und selektive Weiterleitung von Webanwendungen (z.B. Google
Maps) innerhalb von Webprotokollen (HTTP, SPDY, Websockets)
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* genua mbH Kirchheim b. Miinchen gerda

Hochsichere (zertifizierte) Firewallsysteme

* BTU Cottbus, LS Rechnernetze und Kommunikationssysteme @t
Intrusion Detection Systeme (IDS), Host-, Netz-, Verteilte Einbruchs-
erkennung, Signaturgenerierung, statische Programmanalyse

* FAU Erlangen LS 1 fur Informatik (11)

IT-Forensik, IT-Sicherheit, Penetration Testing ’}2’

Assoziierte Partner E
* Universitat Innsbruck, LS Technische Informatik (CCS)
Netzmonitoring, Verkehrsklassifizierung, Angriffserkennung, Anomalieerkennung

* IXIA
Leistungsmessung von Netzwerkkomponenten/SicherheitsiGsungen )( IXIA
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* Entwicklung einer Web-Appli-
cation-Firewall

* Overlayanalyse —

1 Bisher kaum adressiert:
* Parser fir genaue Analysenvon 2 - Parser notwendig
. C - REST/SOAP/AJAX
XML,' SVG, CSS, E Overlay 1
JavaScript = N g
_ _ - Anwendung o =
* Ableitung eines Modells der o | 2B
Webanwendung Transport =2 ¢
— Prifen, ob aktiver Code noch dem Netz % & -
urspringlichem Code entspricht F_n: _ %
— Bewertung der Gefahrlichkeit der Verbindung —
aktiven Inhalte
* Demonstration der Funktionalitat Web 2.0 Protokollstack

an ausgewahlten Web-Anwen-
dungen
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Internet

Padiofire Komponenten:

* Lastverteilungskomponente (Vermont)
* FirewalllALG (genugate)

* Overlayanalyse (libpadiofire)
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http://www.google.de

Flow 1: dns_req google.de |dentifizierung von

Flow 2: GET / Sitzungsinformationen

Flow 3: GET favicon.ico z.B. dns_resp google.de - R1
Flow 3: GET *js* = Sitzung 1 (OA 1)

Flow 4: GET *logo*.png R1 - google.de

Flow 5: GET *images*.png = Sitzung 1 (OA 1)

Flow 6: GET ...

genugate + libpadiofire
12,3,4,5,6

[

Vermont genugate + libpadiofire

Monitoring /
Lastverteilung 7.8

genugate + libpadiofire

DNS

10

https://encrypted.google.com
Flow 7: dns_req google.com
Flow 8: TLS socket stream

Firewall Overlayanalyse
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SCIXIA = genua

NNNNNN Overlay 1
@ | Anwendung
e —> DB/\%% / Transport
. Netzwerk
NP7 o0 Verbindung
lélansée:-ZFeL;]guPOgt’O- Flow-basierte Strombasierte Mode”generierung EinSChétzung der
koIIieprter H'II:'JTP- Anwendungs-  HTTP-Analyse  fjjr web-Applikation Code-Bosartigkeit
Sitzunaen erkennung, + Schnittstelle (HTML/CSS/IS)/  (Malware-, Bug-,
. Leis?un .- Lastverteilung, zur Overlay- Signaturanalyse Manipulations-
messuggen Aggregation analyse erkennung)
— I 7
N N
Eingangsklassifizierung  Tiefenanalyse - libpadiofire
von WebApps (Overlayanalyse)

11

(HTTP-Analyse)
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Architektonische Anpassungen e
Ausgang
AlngaIlg Application Level .~ ' Overlay- ‘
: : Fi 11 Mo
. Protokoll- A i ”iwa _ cnalyse |
‘beschreibung! T
:_,______,_______I ______________ H ¥
: Lastverteilung
Y I
Eingang
Overlay- | .o, : Einsatz im / parallel zu ALG
ok X Firewall P
analyse = N (genugate von genua)
async. A
Steuerung A Paketfilter, Overlay- ‘
Anwendungs- a“?ffse
proxy »
\ 5 IDS/IPS __, Monitoring
. . o Al i
Monitoring C‘) s : Armierns
(O—  lLastverteilung
Lastverteilung,
Verkehrsprddiktion
Eingang

Einsatz im Bereich der Einbrucherkennung
(Anpassung von Bro durch genua, 13
Forschungsthematik an der BTU)
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Strombasierte HTTP-Analyse /

Schnittstelle Overlayanalyse
Ausgang
[ «Ziele
[Appl;‘;igﬁglfeve‘}jj;;Ig;g;agg] - Analyse von Problemen auf der HTTP-Schicht
. (z.B. Response-Splitting, doppelte Header,
Paketfilter invalide Inhaltslange, ...) + Bewertung des
: resultierenden Schadenspotenzials

Lastverteilung

'T — Vorklassifizierung von Web-Anwendungen

Eingang (Analyse Request/Response, Origin/Referer,
Anfragemethoden)
— Asynchrone Kopplung weiterer Analyse-
} komponenten (Overlay-Analyse), ohne dass die
Overlay 1 Latenz bei der Weiterleitung im Gateway
{ oy splrbar steigt
Transport
Netzwerk
Verbindung

15
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* Eingangsklassifizierung der Webanwendungen mittels HTTP-Analyse
— Analyse Origin/Referer, Anfragemethode, Dokument-Typ, Response-Code

. . Ausgang
Beispiele: T
NOORIGIN weather.noaa.gov = GET text/ntml

> Applets [Application Level] “ Overlay- I

. Firewall L ana[yse
NOORIGIN www.spiegel.de GET text/xml + |
NOORIGIN feeds.bbci.co.uk GET text/xml Paketilter
NOORIGIN www.tagesschau.de GET  application/xml § |
=2 XMLHTTPRequest/Bookmark/RSS-feed? Lastverteilung ‘

www.google.de www.google.de GET empty/empty [
www.google.de news.google.de GET text/html Eingang
www.facebook.com www.facebook.com POST application/x-javascript

www.engadget.com www.facebook.com GET text/html

16



Asynchrone Ansteuerung der b-tu

Ove r I ay-A n a I yS e ggti;f;;ss,ity of Technology

Ausgang

T analyzed inside analyzer future data
-l

-

- 0 .

Application Level “ Overlay-
Firewall *.7| analyse
‘ Passed Data

}
Paketfilter

— r

Lastverteilung PASS PASS

T

Eingang

analyzed inside analyzer future data analyzed inside analyzer

! > - > »

Future

Passed Data Data

Passed Data

T ! ! !

PASS PREPASS PASS PASS PREPASS INI

— Tatsachliche Weiterleitung der Inhalte abhangig von Bewertung der Ubereinstimmung
mit Anwendungsprofil + potenzielle Gefahrlichkeit von geanderten Inhalten o



Ubergang zum BTU-Teilprojekt

* HTML-Analyse

— Analyse der Einbettung von aktiven Inhalten:

=> inline — direkte Inklusion

b-tu

Brandenburg

Univer
Cottbu

sity of Technology
s

=> isrc — Inkludierung vom selben Host, aus dem HTML-Dokument stammt
=>» ixsrc — Inkludierung von selber Doméne
=> xsrc — Inkludierung von externer Doméane

=> Normalisierung Script-Lange mittels: log(Lange)/log(5)

=> Ergebnisse fur Google vs. Facebook:

Google

body.onload|3
center!div!script.inline
center!form!script.inline
div.onload|1
body!center!script.inline

Facebook

a.onclick|2
form.onsubmit|2
html'head!script.xsrc
html!head!script.inline
html'body!script.inline

Ausgang

|

Firewall »

Application Level | -\ = Overlay-
-f" analyse

4
Paketfilter

1 :
Lastverteilung ‘

T

Eingang

18
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e Ziele

=> Initiale Bewertung der Gefahrlichkeit einer Web-
Anwendung basierend auf den Inhalten
(HTML/XML/SVG/CSYS)

=> Generierung eines Modells der Web-Anwendung
(im Fokus: JavaScript-Anwendungen)

=> Erzwingung bzw. Uberprifung dieses Modells zur
Laufzeit, ggf. Bewertung von Anderungen

Ausgang
[ * Entwicklung bzw. Erweiterung der entsprechenden

Parser

Application Level ‘[ Overlay-
0

Firewall analyse ] =2 HTML/XML/SVG/CSS/JS-Parser + Analyse der
t Fehlerzustande

Paketfilter

f * WebApp-IDS

Lastverteilung

Eingang

=> Analyse von Kodierverfahren (z.B. Anderung nach
UTF-7, ...) + problematischer HTML 5 Konstrukte
(z.B. Data-URISs)

20
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* Interpretation von Dokumentinhalten:
<html><head></head><body>

<script/> Typ-0 (allgemein) Verschleierte
alert(1); Angriffs-
</body></html> Typ-1 (kontextsensitiv) | programme
* |[E, Safari, Opera: Web-
<html><head></head><body> Typ-2 (kontextfrei) <= Apwendungen
<script></script> - Analyse-
alert(1); <!-- Text!! --> Tyfe-e legules) sprachen
</body></html>

* Firefox: : ..
<htmi><head></head><body> Chomsky-Hierarchie im IDS-Kontext
<script>

alert(1); <!-- Script!! -->

</script></body></htm|>
21
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Signaturen fur Web- Sl
Anwendungen (Probleme)
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* Caching:

<html><head></head><body> Typ-0 (allgemein) _
<img src="image.gif‘/> Xﬁ;ﬁ?sl?lerte
<script src="“image.qgif‘></script> Typ-1 (kontextsensitiv) | programme
</body></html|> Web-

* image.gif (IE): Typ-2 (kontextfrei) = Anwendungen
GIF89a=1;alert(1);

* |[E ,Uberpriuft* Dateityp im Zweifelsfall auf Typ-3 (regular) ?gggﬁ;

Basis weniger Informationen aus
Dateikopf (,GIF89a")

2giltiges Java-Script!! Chomsky-Hierarchie im IDS-Kontext

22
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* Kodierung von Dokumentinhalten:
* Klassiker (IE):
Yascript¥aalert(1);Ya/script¥a

=>|E streicht achtes Bit bei US-ASCII Typ-0 (allgemein) _
. Ch Safari: Verschleierte
rome, Safari: = Angriffs-

<a Typ-1 (kontextsensitiv) | programme
href=java&#1&#28&#3&HA&HS&HOE&HT Web
&#8_&#11&#123cr|pt:alert(1)>XX)i</a> Typ-2 (kontextfrei) = Anwendungen

=>Unicode-Decoder ,verschlucken® oft
ungultige Zeichen Typ-3 (regulér) Analyse-

* Firefox (HTML5): sprachen

<embed src="data:text/html; base64,

;ggléznng%hbGWngXKTWVCZNya Chomsky-Hierarchie im IDS-Kontext

=><script>alert(1)</script>

23


data:text/html

Modelle/Signaturen fur JavaScript-
Anwendungen (Probleme)

Vorhandensein von AST
ist Gluckssache (z.T.
nur fir einzelne Funk-
tionen, falls bend6tigt)

[ JavaScript-Engine = Interpreter ]

b-tu

Brandenburg
University of Technology
Cottbus

Grundidee:

Extraktion von
Kontrollflussgraphen

aus abstrakten Syntaxbaum

V8 Full- Cndeg&n Compiler V8 Crankshaﬁ; Compiler +BaS|SbIOCkanaIyse

(=

Parsed Function Source ABT
(AST) With Recorded Types
¥ ¥
Generic Wative Code Hydrogen

With Type-Recording ICs ligh-Level IR)H

¥

Lithium

iow-Level IRIL

Ausfuhrung nur, wenn Code -
anteil besonders oft durch-
laufen wird

ab dieser Stufe sind
analyserelevante
Basisblockinformationen
vorhanden

AST in Mozilla-Engine (Spidermonkey, Jaegermonkey, lonmonkey) auch
langerfristig verfigbar
— daher im Projekt flr Analysezwecke eingesetzt

Quelle: http://wingolog.org/archives/2011/07/05/v8-a-tale-of-two-compilers

24
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Signaturen fur JavaScript- #
Anwendungen (Ansatz)

* aktuell im Projekt eingesetztes Verfahren:
=>» JavaScript-Syntaxbaumanalyse zur Erkennung von Funktionsdefinitionen und

Funktionsaufrufen
js::PNK VAR Wenn leer, vermutlich
js::PNK_NAME Eigenentwicklung,
-t . PNK FUNCTION sonst Web-Framework
Jjs:: . . _
js: :PNK_UPVARS Funkt_lons
js::PNK_STATEMENTLIST definitionen
js: :PNK_SEMI von der Webanwendung
js::PNK LP . . . . —
is::BNK DOT ‘ Schnittmenge implementierte Funktionalitat;
- push a 1. Teilsignatur
jSs s ¢} .
L fivet JEE R Funktions-
- Je ERE DO aufrufe Aufgerufene Web-
js: :PNK_NAME Browser-Funktionalitat

= google 2. Teilsignatur

25



Weiterfiihrende Verfahren fir b-tu
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1.Generierung von Kontrollflussgraphen aus JavaScript-AST
2.Reduktion auf globales Programmmodell

‘ a() #@

Funktion y()

Funktion x() 26



Weiterfuhrende Verfahren fir b-tu
FAU-Teilprojekt CrieratyofTechrclogy

Cottbus

1.Generierung von Kontrollflussgraphen aus JavaScript-AST
2.Reduktion auf globales Programmmodell
3.Generierung von N-Grammen flir maschinelles Lernen

‘ a() =@

Funktion y()

aca
acb
cad
bef

A

Funktion x() 27
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*Ziele

Element:
<script>

— Erkennung typischer Angriffsmuster von Malware

(client-side/drive-by-download exploits, Heap Spraying,
etc.)

- Erkennung zielgerichteter Angriffe (Session Hijacking, Phishing,
CSREF, etc.)

— Basierend auf einzelnen JavaScript-Funktionen ohne weiteren
Kontext

* Mittels Machine-Learning

Ausgang

[ - Anpassung eines existierenden Ansatzes (Prophiler,

smios | (ot | PJScan)
Flre:v o et — Training je Domain (weil Coding-Style oder verwendete
Paketfilter Funktionen abweichen)

Lame:mﬂung * Zusatzlich Implementierung eines JavaScript-IDS
Einlang - Pattern-Matching, Heuristiken

(Blocken/Entfernen potentiell gefahrlicher Funktionen)’



Erkennung von Schadsoftware / b-tu
gezielter Angriffe ety o Technoogy

Cottbus

dynamic
approach
A

Application IProfile +
Anomaly Detection

e targeted

malware m ™ attacks
. ujo -
Machine Learning

30
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D) Ausblick

31
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Aktuelle bzw. noch offene Sandenburg
Entwicklungen

Cottbus

* genua
— Kopplung eigener Prototypen mit /ibpadiofire

— DB-Backend fur Speicherung von Anwendungsmodellen, Angriffssignaturen
je Doméane

* BTU Cotthus

— Signaturen fir vollstdndige Web-Anwendung basierend auf
HTML/XML/SVG/CSS/JS

— Socks 4/5 Proxy mit libpadiofire flr Dauertest der eigenen Entwicklungen

* FAU Erlangen

- Analyse von Veranderungen am AST und Bewertung potenziell
sicherheitskritischer Anderungen

32
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Fragen?
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* GeNUA:

* Schnittstelle zur Anbindung der GeNUA Firewalls an die Overlayanalyse
* Verhaltensbasierte HTTP- (Origin/Referer-Beziehungen) und HTML-Analyse
(Vorgehensweise bei Einbettung von Script-Code)
* BTU Cottbus:
* Abstrakte Syntaxbaumanalyse (AST) fur JavaScript-Code

* Extraktion von Signaturen fur externes Verhalten aus JavaScript-AST
(Interaktion der Web-Anwendung mit dem Browser)

* FAU Erlangen:
* Untersuchungen zur Erkennung von Schadsoftware und gezielten Angriffen

* Festlegung von Methoden zur Anomalieerkennung und Detektion von potenziell gefahrlichen
Funktionsaufrufen
= Ziel: JavaScript-IDS zur Erkennung von XSS

Assoziierte Partner:
* Universitat Innsbruck: Masterarbeit zur Erkennung von Webanwendungen mittels Vermont
* IXIA: Monitoring-Toolkit Vermont mittels Lastgenerierung (Web-Verkehr) evaluiert

34
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